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Resum

La Llei General de Proteccié de Dades preveu la protecci6 de les dades personals i té implicacions significatives en nombrosos
ambits, inclos el sanitari. En aquest, a causa de la quantitat rellevant de dades sensibles que contenen informacio sobre salut, es
requereix precaucio per part dels agents de tractament, ja que és més probable que el seu processament causi un alt risc per als
drets dels titulars. En aquest sentit, I'art. 35 del Reglament General de Proteccié de Dades, la legislacié europea en materia de
proteccié de dades personals, determina que la realitzaci6 d'Avaluacions d'Impacte és obligatoria, la qual cosa no és evident en la
legislaci6 brasilera. A través d'un estudi exploratori, basat en una enquesta bibliografica i documental, s'investiga la importancia
d'aquestes Avaluacions per part de les institucions de salut en el tractament de dades sensibles, a fi de certificar no només el
compliment de la legislacié, siné també de les estipulacions presents en els codis deontologics que valoren el secret, la privacitat
i la confidencialitat en la relacié metge-pacient. Al principi, es discuteixen aspectes generals de la llei brasilera i una perspectiva
comparada respecte a l'europea. En segon lloc, exposa I'associaci6 entre el tractament de dades sensibles i la confidencialitat en
l'assisténcia sanitaria. Conclou que és important realitzar 1'Avaluacié d'Impacte sobre dades sensibles, ocasié en la qual es
considera 'experiéncia europea d'una metodologia basada en riscos.

Paraules clau: dades sensibles; governanca de dades; Llei General de Protecci6é de Dades; Reglament General de Protecci6 de
Dades; Avaluaci6 d'Impacte.

Resumo

A Lei Geral de Protegdo de Dados dispde sobre a protecio de dados pessoais e tem implicacdes significativas em inimeras areas,
dentre as quais a satide. Em ambito sanitario, em virtude da quantidade relevante de dados sensiveis contendo informagoes sobre
saude, exige-se cautela dos agentes de tratamento, uma vez que seu processamento € mais suscetivel de ocasionar alto risco para os
direitos dos titulares. Nessa hipdtese, o Regulamento Geral sobre a Protegdo de Dados, a legislagdo europeia sobre protecdo de dados
pessoais, em seu art. 35, determina como obrigatoria a realizacdo das Avaliagdes de Impacto, o que ndo se demonstra evidente na
legislagdo brasileira. Por meio de pesquisa exploratoria, com base em levantamento bibliografico e documental, investiga-se a
importancia dessas avaliagdes pelas instituicdes de saide no tratamento de dados sensiveis, a fim de atestar ndo apenas o
cumprimento com a legislacdo, mas igualmente com as estipulagdes presentes em codigos deontoldgicos que valorizam o sigilo, a
privacidade e a confidencialidade na relagdo médico-paciente. Para tanto, sdo abordados, em um primeiro momento, os aspectos
gerais da LGPD e uma perspectiva comparada em relacdo a GDPR. Em seguida, é exposta a associagdo entre o tratamento de dados
sensiveis e a confidencialidade na assisténcia em satide. Por fim, o trabalho conclui acerca da importancia da realizagdo da Avaliacdo
de Impacto em dados sensiveis, ocasido em que se considera a experiéncia europeia de metodologia baseada nos riscos.
Palavras-chave: dados sensiveis; governanca de dados; Lei Geral de Protecdo de Dados; Regulamento Geral sobre a Protecdo de
Dados; Relatério de Impacto.

Abstract

The General Data Protection Law provides for the protection of personal data and has significant implications in numerous areas,
including in healthcare. In the health field, due to the relevant amount of sensitive data containing information on health, it is required
caution from the treatment agents, since its processing is more likely to cause a high risk to the rights of the data subjects. In this
regard, the art. 35 of the General Data Protection Regulation, the European legislation on the protection of personal data, determines
that the carrying out of Impact Assessments is mandatory, which is not evident in the Brazilian legislation. Through exploratory
research, based on a bibliographic and documentary survey, the importance of these assessments by health institutions in the
treatment of sensitive data is investigated, so as to attest not only compliance with legislation, but also with stipulations present in
deontological codes that value secrecy, privacy and confidentiality in doctor-patient relationship. At first, general aspects of the
Brazilian law and a comparative perspective regarding the European one are discussed. Secondly, it exposes the association between
treatment of sensitive data and confidentiality in healthcare. It concludes that it is important to carry out the Impact Assessment on
sensitive data, an occasion in which the European experience of risk-based methodology is considered.

Keywords: Sensitive data; data governance; General Data Protection Law; General Data Protection Regulation; Impact Assessment.

Resumen

La Ley General de Proteccion de Datos prevé la proteccion de los datos personales y tiene implicaciones significativas en numerosos
ambitos, incluido el sanitario. En éste, debido a la cantidad relevante de datos sensibles que contienen informacién sobre salud, se
requiere precaucion por parte de los agentes de tratamiento, ya que es mas probable que su procesamiento cause un alto riesgo para
los derechos de los titulares. En este sentido, el art. 35 del Reglamento General de Proteccion de Datos, la legislacion europea en
materia de proteccién de datos personales, determina que la realizaciéon de Evaluaciones de Impacto es obligatoria, lo que no es
evidente en la legislacion brasilefia. A través de un estudio exploratorio, basado en una encuesta bibliografica y documental, se
investiga la importancia de estas Evaluaciones por parte de las instituciones de salud en el tratamiento de datos sensibles, a fin de
certificar no sélo el cumplimiento de la legislacién, sino también de las estipulaciones presentes en los codigos deontolégicos que
valoran el secreto, la privacidad y la confidencialidad en la relacién médico-paciente. Al principio, se discuten aspectos generales de
laley brasilefia y una perspectiva comparada con respecto a la europea. En segundo lugar, expone la asociacion entre el tratamiento
de datos sensibles y la confidencialidad en la asistencia sanitaria. Concluye que es importante realizar la Evaluacién de Impacto sobre
datos sensibles, ocasion en la que se considera la experiencia europea de una metodologia basada en riesgos.

Palabras clave: datos sensibles; gobernanza de datos; Ley General de Proteccién de Datos; Reglamento General de Proteccién de
Datos; Evaluacion de Impacto.
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1. Introducao

0 surgimento de regulamentacdes de protecdo de dados pessoais consolidou-se a partir dos anos
1990, com o modelo de negébcios da economia digital, dependente dos fluxos internacionais de
base de dados. Em 2013, o debate em torno do tema acentuou-se apo6s as revelacdes de Edward
Snowden, ex-contratado da NSA, a respeito do esquema de vigilancia instaurado sobre cidaddos
norte-americanos e lideres de Estado, fato que mobilizou a cultura europeia de protecio a
privacidade. Antes da divulgacdo de Snowden, as corporagdes estavam moldando as regras de
privacidade da Europa, mas tal situacdo fez com que os defensores da privacidade incorporassem
suas preferéncias ao texto do Regulamento (UE) 2016/679, também denominado Regulamento

Geral sobre a Protecao de Dados (General Data Protection Regulation - GDPR).

O conceito de privacidade no mundo digital e a necessidade de se pensar a protegao de
dados pessoais foram igualmente transformados pelo episédio de repercussdo midiatica ligado ao
Facebook e a Cambridge Analytica, escandalo que envolveu a coleta de dados de aproximadamente
87 milhdes de usudarios do Facebook para fins politicos entre 2014 e 2018. Tal caso ensejou em
uma movimentacdo global que repensou normas éticas em ambientes virtuais. As reacdes as
viola¢oes de privacidade pressionaram o Facebook a se adequar ao GDPR ainda em 2018 (Ashford,

2018), com a garantia de um ambiente mais seguro para os usuarios.

Em suma, a sociedade da informacdo, conforme assegura Zygmunt Bauman (2013),
encontra-se em um momento pds-pan-panoéptico, em que a vigilancia é constante e cada vez mais
expande o seu poder. A internet tornou-se uma tecnologia apta a acumular dados pessoais de
individuos e a atual conjuntura econdmica é fundada no processamento desses dados em larga

escala, o que urge novas reflexdes a respeito de regulamentacdes de privacidade.

No ambito da satde, as novas tecnologias revolucionaram a forma de organizar e de
processar dados de pacientes. A digitalizacdo de dados de saide tem passado por uma
transformacgdo intensa nos modelos clinicos, operacionais e de negécios. Todo esse cenario tem
sido estimulado pelo envelhecimento da populagdo, por mudangas no estilo de vida, pela
proliferacdo de aplicativos de software e dispositivos méveis, por tratamentos inovadores, pelo
maior foco na qualidade e valor do cuidado, e pela medicina baseada em evidéncias (Abouelmehdi;
Beni-Hessane; Khaloufi, 2018). A telemedicina e outras formas de assisténcia remota igualmente
dependem de que os dados sejam protegidos, tendo em vista aimportancia de se assegurar o sigilo
médico-paciente, a privacidade e a confidencialidade, valores expressos no Cédigo de Etica

Médica.
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As novas tecnologias tém igualmente transformado a forma de se conduzir pesquisas
cientificas, de exercer vigilancia sobre a populacio, de identificar casos, de rastrear contatos e de
avaliar intervencdes com base em dados de mobilidade e comunicacdo. Na sadde, sdo coletados
indmeros dados para o atendimento de pacientes, dentre os quais encontram-se dados sensiveis,
importantes para a sequéncia do tratamento. No mencionado setor, varias fontes de big data
incluem registros hospitalares, registros médicos de pacientes, resultados de exames médicos e
dispositivos que fazem parte da internet das coisas. Com uma forte integracio de dados
biomédicos e de sadde, as organizacdes de saide modernas podem revolucionar as terapias
médicas e a medicina personalizada (Dash et al., 2019), mas tudo isso depende de novos sistemas
de informacdo e de novas abordagens, necessarios para evitar violagdes de informacdes
confidenciais e outros tipos de incidentes de seguranca, a fim de fazer uso eficaz dos grandes

dados de saude.

Em ambito sanitario, existem esforcos para que se padronize e se formule normas
elucidativas a respeito da protecdo de dados em satde. A Lei n? 12.965, de abril de 2014, também
denominada Lei do Marco Civil da Internet, introduziu os principios basicos de seguranca a
respeito do tema. Em 2015, a Politica Nacional de Informacdo e Informatica em Satde (PNIIS) foi
instituida. A Lei Geral de Protecdo de Dados (LGPD) veio sedimentar ainda mais o tema, a fim de
complementar, consequentemente, os aspectos relativos a protecao de dados e as informagdes em
saude. O presente trabalho, por meio de pesquisa exploratéria, através de levantamento
bibliografico e documental, tem por escopo a analise das imprecisdes trazidas pela LGPD no que
diz respeito a realizacdo de Relatorios de Impacto, com recorte relativo ao tratamento de dados
em instituicbes de sadde. Deseja-se responder ao seguinte questionamento: é obrigatéria a
realizacdo de Relatdrios de Impacto quando forem tratados dados sensiveis de satde? Busca-se,
em um primeiro momento, abordar os aspectos gerais da Lei Geral de Protecao de Dados (LGPD),
bem como as suas principais diferencas em relacio ao Regulamento Geral sobre a Protecao de
Dados (GDPR). Em seguida, realiza-se uma consideragdo a respeito do tratamento dos dados
sensiveis na saude e a inevitavel associacdo entre o tratamento primoroso de tais dados e a
confidencialidade na assisténcia em satde. Por fim, o trabalho debate acerca da importancia da
realizacdo da avaliacdo de impacto em dados sensiveis, ocasido em que se considera a experiéncia

europeia de uma metodologia baseada nos riscos.

www.bioeticayderecho.ub.edu - ISSN 1886-5887



La Llei General de Protecci6 de Dades i les seves implicacions per a la salut: Avaluacions d'Impacte sobre el tractament de dades en el context
clinic i hospitalari - Margareth Vetis Zaganelli, Douglas Luis Binda Filho - Rev Bio y Der. 2022; 54: 215-232
DOI10.1344/rbd2021.54.36005

2. A Lei Geral de Protecdo de Dados: aspectos gerais e principais
diferencas em relacdo ao Regulamento Geral sobre a Protecdo de
Dados

| 219

A privacidade e a seguranca de dados tornaram-se pautas recorrentes apds inumeros escandalos
relativos ao vazamento de dados em ambito nacional e internacional. Na maioria dos casos, os
ciberataques expdem dados como CPF, nome, sexo, data de nascimento, dentre outros. Ao longo
dos ultimos anos, o Brasil registrou uma série de ataques cibernéticos que expuseram
informacdes pessoais de milhdes de individuos. Em um dos escandalos relativos ao vazamento de
dados, ocorrido em 2021, cerca de 223,74 milhoes de informagdes foram expostas em um forum

de internet (Ventura, 2021).

A partir dessa cultura de atengdo e busca pela privacidade, surgiram legislacdes em todo o
mundo cujas disposi¢des tratam da protecdo de dados pessoais. Na Unido Europeia, o
Regulamento Geral sobre a Protecdo de Dados (GDPR) 2016/679 revoga a Diretiva de Protecdo
de Dados Pessoais de 1995 (95/46/CE) e contém artigos relativos a protecao da privacidade no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados. Trata-se de
um regulamento que inspirou inimeras outras legislacdes que tratam do mesmo tema, como o
California Consumer Privacy Act of 2018 (CCPA) nos Estados Unidos da América, a Ley General de
Proteccion de Datos Personales (LGPDP) no México e a Lei Geral de Protecao de Dados (LGPD) no

Brasil.

A Lei Geral de Prote¢do de Dados (LGPD), Lei n® 13.709, de 14 de agosto de 2018, dispoe

sobre o:

tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito ptiblico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural (Brasil, 2018).

E a primeira legislacdo a reger o tema relativo a regulamentacio da coleta, do uso e do
tratamento dos dados de pessoas identificiveis no Brasil de maneira mais ampla. A referida lei
entrou em vigor em 18 de setembro de 2020, apds um periodo de muitas reformas na vacatio legis,
0 que ocasionou muitas criticas devido a inseguranca legislativa causada pela imprevisibilidade e
pelas suas postergagdes. Os arts. 52, 53 e 54, relacionados as san¢des administrativas, contudo,
apenas entram em vigor em 12 de agosto de 2021, conforme o art 65, incluido pela Lei n2 14.010,

de 2020.
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A LGPD foi bastante inspirada pela GDPR, mas as duas legislacdes possuem disparidades. A
LGPD determina protecio especial aos dados sensiveis, cujo tratamento apenas podera ocorrer
nas hipdteses previstas em seu art. 11. Na GDPR, contudo, o tratamento de dados sensiveis é
proibido pelo art. 92, 1, e é apenas licito em algumas situagoes, presentes em seu art. 92, 2, dentre
as quais duas nao foram incluidas pela lei brasileira: “dados tornados publicos pelo titular” e
“dados relativos a atuais ou ex-membros de fundagdes, associacdes ou organizacdes sem fins

lucrativos, tratados para fins legitimos e com medidas de seguranca apropriadas”.

Outra diferenca esta no tratamento de dados de menores. A LGPD revela, em seu art. 14, que
“o tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em seu melhor
interesse”, bem como que, segundo o §1° desse mesmo artigo, para o tratamento de dados
pessoais de criancas, deve haver o consentimento de ao menos um dos pais ou responsavel legal.
A GDPR aceita o consentimento dado por menores, desde que eles tenham pelo menos 16 anos

(art. 82), caso contrario o consentimento do responsavel legal é necessario.

Ha também diferencas na relagao entre o controlador e o operador, posto que, apesar de a
legislacdo brasileira estabelecer a necessidade de o operador realizar tratamento segundo as
instrucoes fornecidas pelo controlador (art. 39), ndo ha nenhuma mencdo a necessidade da

formalizacdo desse vinculo, ao passo que a lei europeia a determina no n2 81 do preambulo.

A LGPD nao explicita os casos em que serdo necessarios os Relatérios de Impacto, o que na
GDPR estd presente no art. 35, a medida que revela que tal avaliacdo sera feita quando o
tratamento resultar em elevado risco para o direito e para a liberdade das pessoas. Como sera
ressaltado ao longo do estudo, esse requisito apontado pela GDPR no art. 35 refere-se aos dados

sensiveis, que necessitam de uma atencdo especial em seu tratamento.

De forma geral, os principais aspectos que diferenciam ambas as legislagdes podem ser

assim elencados:
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Tabela 1 - Principais diferengas entre a Lei Geral de Protegdo de Dados (LGPD) e o
Regulamento Geral sobre a Protegdo de Dados (GDPR)

Lei Geral de Protegdo de Dados

Regulamento Geral sobre a Protecao

de Dados
Escopo Aplicaveis a todas as empresas que Aplicaveis a todas as empresas que oferecem
territorial oferecem bens ou servigos no Brasil, bens ou servigos na Unido Europeia,
independentemente de onde estejam. independentemente de onde estejam.
Tratamento de Essa modalidade de tratamento é proibida
dados Apenas pode ocorrer nas hipéteses pelo art. 92, 1. Apenas licito nas situagoes do
sensiveis elencadasnoart. 11. art. 99 2.
Deve ser realizado “em seu melhor
Tratamento de interesse” (art. 14). Art 14, § tinico E permitido o consentimento de menores,
dados de estabelece ser necessario haver o desde que tenham 16 anos (art. 82). Caso
menores consentimento de ao menos um dos contrario, o consentimento do responsavel
pais ou pelo responsavel legal. legal é necessario.
Formalizacao
do vinculo Nao ha mencio a necessidade de Formalizagdo entre controlador e operador
entre formalizacao do vinculo. obtida por meio de um contrato (art. 81).
controlador e
operador
Art. 35, 3 considera-os como obrigatérios em
casos de (a) Avaliacdo sistematica e completa
dos aspectos pessoais relacionados com
pessoas singulares; (b) Operagoes de
Relatdrios de Nao explicita os casos em que sdo tratamento em grande escala de categorias
Impacto Necessarios. especiais de dados ou de dados pessoais
relacionados com condenagoes penais e
infragdes a que se refere o artigo 10 ; ou (c)
Controle sistematico de zonas acessiveis ao
publico em grande escala.
Art. 33, 1 estabelece que os incidentes devem
N3o ha prazos detalhados para a ser notificados a autoridade de controle em
notificacdo de vazamento de dados a até 72 horas.
autoridade. H4 apenas menc¢do que a
Notificacoes de comunicacdo serd feita em “prazo Ha apenas mengao a necessidade de notificar
violacdo de dados| razoavel” (art. 48, §19). a autoridade de controle a respeito da
violagdo. No que tange ao titular dos dados, o
Ha previsdo de que a comunicacdo a esse | art. 34 versa que o responsavel lhe
respeito deve ser feita a autoridade comunicard a respeito da violagdo “sem
nacional e ao titular dos dados. demora injustificada”.
0 art. 52 apresenta as sangoes
administrativas. Dentre outras san¢oes Em casos de incidentes de violacao de dados,
como adverténcia e publicizagdo da o art. 83, 4 estabelece san¢des que variam de
Sangoes infragdo, o inciso Il desse dispositivo 10 milhoes a 20 milhGes de euros ou, no caso

estabelece a aplicagdo de multa simples
de até 2%, limitada a R$ 50 milhdes de
reais por infragio.

de uma empresa, de 2 a 4% do seu
faturamento anual total, consoante o
montante que for mais elevado.

Fonte: Elaborada pelos autores com base em ambas as legislagdes.
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Nao obstante o Regulamento Geral sobre a Protecdo de Dados (GDPR) apresentar um texto
consideravelmente mais detalhado que a Lei Geral de Protecdo de Dados (LGPD), ambas as
legislagbes possuem lacunas, requisitos vagos e conceitos juridicos indeterminados, os quais
necessitardo de tempo para que as praticas de mercado, as autoridades nacionais ou tribunais os

esclarecam e desenvolvam. Ademais, em ambas ha caréncias, que ressaltam a necessidade de se

repensar aspectos como custo de conformidade e senso de confianga online.

Tabela 2 - Principais caréncias presentes na Lei Geral de Protecdo de Dados (LGPD) e no
Regulamento Geral sobre a Protecdo de Dados (GDPR)

Lei Geral de Protecao de Dados

Regulamento Geral sobre a
Protecdo de Dados

Principais
caréncias

Desproporcionalidade (Legislacdo que apresenta
alto custo de conformidade, o que beneficia
grandes empresas e afasta pequenas e médias
empresas);

Falta de mencao a necessidade de formalizacdo
de vinculo entre operador e controlador;

Nao sdo explicitados os casos em que relatérios
de impacto sdo necessarios;

Nao ha prazos detalhados no que se refere a
comunicag¢ao em casos de incidente de seguranca
que possa acarretar risco ou dano aos titulares
dos dados;

Nio ha mengio expressa a respeito do que seria
“melhor interesse” no que se refere ao
tratamento dos dados de menores;

Desproporcionalidade (Legislagdao
que apresenta alto custo de
conformidade, o que beneficia
grandes empresas e afasta
pequenas e médias empresas);

N3o ha definigdo do que constitui
nivel “razoavel” de protec¢io para
dados pessoais, 0 que entrega aos
reguladores flexibilidade
significativa na avaliacdo de
multas por violacoes de dados e/

ou nao conformidade.
N&o ha um prazo definido no que se refere a
notificacdo do risco de vazamento de dados a
autoridade.

Nao ha definigdo do que constitui nivel “razoavel”
de protecdo para dados pessoais, o que entrega
aos reguladores flexibilidade significativa na
avaliacdo de multas por viola¢des de dados e/ ou
ndo conformidade.

Fonte: Elaborada pelos autores com base em ambas as legislagées.

Como exemplificado pela tabela acima, ha consideravelmente mais deficiéncias na
legislacdo brasileira, cujas lacunas foram mormente deixadas para serem preenchidas pela
Autoridade Nacional de Protecdo de Dados. Nao obstante, assim como a GDPR tem evoluido, a

LGPD deve evoluir com o tempo, a fim de suprir as caréncias ressaltadas acima.

www.bioeticayderecho.ub.edu - ISSN 1886-5887

| 222



La Llei General de Protecci6 de Dades i les seves implicacions per a la salut: Avaluacions d'Impacte sobre el tractament de dades en el context
clinic i hospitalari - Margareth Vetis Zaganelli, Douglas Luis Binda Filho - Rev Bio y Der. 2022; 54: 215-232
DOI10.1344/rbd2021.54.36005

3. Tratamento de dados sensiveis e confidencialidade na assisténcia
em saude

| 223

Os dados sensiveis sdo uma espécie de dados pessoais cujo contetido possui uma carga maior de
intimidade, o que torna o titular dos dados mais vulneravel perante os terceiros que tiverem

acesso a esses registros. No art. 52, I, da LGPD, define-se dado sensivel como:

Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo
a sindicato ou a organizagdo de cardter religioso, filoséfico ou politico, dado referente
a satude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural. (Brasil, 2018)

No GDPR, estabelece-se que os dados pessoais que sejam sensiveis, pela sua natureza,
devem ter protecdo especifica, uma vez que determinado contexto do tratamento de tais dados
podera implicar riscos significativos para os direitos e liberdades fundamentais. Dados pessoais
sensiveis de um individuo relacionam-se com aspectos bastantes intimos e, ao serem violados,

podem ocasionar ofensas a honra, a privacidade e a dignidade de um individuo.

A quantidade e o tipo de informacdes de satide que sdo coletadas, dentre os quais uma
enorme quantidade de dados sensiveis, tém aumentado drasticamente nos ultimos anos. O
numero crescente de tecnologias disponiveis para diagndstico e terapia indica que detalhes que
um provedor poderia armazenar devem agora ser registrados e, assim, estar disponiveis para
inspecdo. Informacgdes sobre estilo de vida, histérico familiar e estado de satide tornaram-se de
maior interesse e possuem maior relevancia a medida que se tem compreendido mais sobre a
relacdo desses fatores com a satide e o bem-estar. Ademais, os dados genéticos estdo se tornando
mais prontamente disponiveis, ndo apenas para testes pré-natais, mas também para avaliar o grau

de risco de um individuo para uma condic¢do hereditaria (Institute of Medicine, 1994).

As imposi¢des para o tratamento desses dados sao mais rigorosas, uma vez que é exigido
consentimento expresso, em documento separado e para uma finalidade especifica, nos termos
do art. 11 da LGPD. Segundo o inciso Il do mesmo artigo, somente podem ser tratados os dados

sensiveis, sem consentimento do titular, nas hipéteses em que for indispensavel para:
(a) cumprimento de obrigacao legal ou regulatoéria pelo controlador;

(b) tratamento compartilhado de dados necessarios a execugdo, pela administragdo publica, de

politicas publicas previstas em leis ou regulamentos;

(c) realizagdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao

dos dados pessoais sensiveis;
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(d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de

Arbitragem);
(e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

(f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saudde,

servicos de saude ou autoridade sanitaria; ou

(g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no
art. 92 desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do

titular que exijam a prote¢do dos dados pessoais. (Brasil, 2018)

0 acesso descontrolado e o uso indevido dos dados de satde, igualmente denominados
dados clinicos ou informac¢des médicas, banalizam o direito a privacidade do individuo, que nio
raramente desconhece o destino de seus registros. A autodeterminac¢ao informativa do paciente é
fundamento da LGPD, conforme preconiza o art. 29, Il, e inicia-se a partir do preenchimento do
termo de consentimento esclarecido e informado, documento exigido para procedimentos ou
intervengdes cirurgicas, bem como para a realizacdo de pesquisas. Tais atos necessitam de dados
de saude e os termos de consentimento que eles exigem devem conter avisos relativos ao grau de
confiabilidade de exames, alertas de possiveis riscos, consequéncias fisioldgicas e complicacoes,
além do carater, objetivos e beneficios da intervengao. O termo deve estar escrito em linguagem
simples e decodificada do jargdo médico ou cientifico, a fim de que o paciente tenha plena

consciéncia do teor de sua permissao (Siqueira; Hoch, 2019, p. 10).

Segundo Mendelson e Rees (2014, p. 373), no século XXI, os conceitos de confidencialidade
e privacidade sao frequentemente considerados intercambiaveis. No entanto, a confidencialidade
é principalmente um dever ético e profissional (muitas vezes imposto pela legislacdo), enquanto
a privacidade é uma criagao da legislagio moderna. Em um ambiente médico, a confidencialidade
¢ imposta ao médico em uma relacdo terapéutica médico-paciente e o dever de confidencialidade
antecede em cerca de 2.200 anos a nogao de privacidade. Essa engloba direitos para controlar

informacgdes sobre si mesmo e o direito de excluir outros de acessa-las.

A confidencialidade é um dever previsto em indmeros co6digos deontolégicos e é um
pressuposto ético imprescindivel a relacdo médico-paciente. Prevista nos principios
fundamentais (XI e XXV) e nos arts. 54, 73-79 e 110 do Cédigo de Etica Médica, ela se estende a
todos os atores envolvidos na assisténcia em saide. Quando ha violacdo de registros médicos e
ocorrem vazamentos de dados, o dever de confidencialidade é desrespeitado e deve-se haver

responsabilizacdo daqueles que deveriam garantir a seguranca do armazenamento dos dados,
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segundo a LGPD, os agentes de tratamento. O art. 46 da LGPD estabelece que os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais. Outrossim, devem ser consideradas disposicdes de outros cédigos, como as

Resolucdes da ANVISA e do Ministério da Satuide, dentre outros.

0 setor de saude é um dos mais suscetiveis a violagdes de dados divulgados publicamente.
Os invasores podem usar métodos de data mining para descobrir dados confidenciais e divulga-
los ao publico (Abouelmehdi; Beni-Hessane; Khaloufi, 2018). Em novembro de 2020, uma falha na
seguranca no sistema do Ministério da Satde, expds informacdes de 16 milhdes de pessoas que
tiveram diagndstico suspeito ou confirmado de Covid-19. Um més depois, outra falha acarretou
na exposicao de dados pessoais de mais de 200 milhdes de brasileiros que fazem uso do Sistema

Unico de Satide ou que sdo clientes de planos de satide (Bertoni, 2020).

De acordo com dados colhidos no HIPAA Journal, entre 2009 e 2020, 3.705 violagdes de
dados de saude de 500 ou mais registros foram relatadas ao Gabinete de Direitos Civis de Saude e
Servicos Humanos dos Estados Unidos da América. Essas violagdes resultaram na perda, roubo,
exposicdo ou divulgacdo inadmissivel de 268.189.693 registros de satude. Isso equivale a mais de
81,72% da populagdo dos Estados Unidos. Em 2018, violagdes de dados de satde de 500 ou mais
registros estavam sendo relatadas a uma taxa de cerca de 1 por dia. Em dezembro de 2020, essa

taxa dobrou. O nimero médio de viola¢des por dia em 2020 foi de 1,76 (Hipaa, 2021).

Em virtude do grande volume de dados e informagdes eletrdnicas gerados e utilizados no
cotidiano das instituicdes de saude, é necessario que se identifiquem as melhores estratégias para
a gestdo, mantendo critérios de seguranc¢a da informacdo, como confidencialidade, integridade e
disponibilidade (Anahp, 2020, p. 33). E fundamental que as organizacdes implementem solu¢des
de seguranca de dados de saiide que protejam ativos importantes e, ao mesmo tempo, que
atendam as exigéncias de conformidade de sadde. Para tanto, recomenda-se que a instituicao
implemente um Sistema de Gestdo de Seguranca da Informagao (SGSI), sistema organizacional
que visa a protecio dos dados dentro dos critérios de confidencialidade, integridade e

disponibilidade da organizacdo (Fontes, 2012, pp. 17-22).

4. O gerenciamento de riscos no tratamento de dados nas
institucdes de saude

Lourau e Lapassade (1972) preconizam que o conceito de instituicio é composto de trés
momentos dindmicos, baseados em universalidade, dada pelo instituido; particularidade, dada

pelo movimento instituinte; e singularidade, dada pela institucionalizagdo. A instituicdo de satde
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€ um estabelecimento que presta servicos com as técnicas apropriadas para o desenvolvimento
de cuidados em saudde relativos as ateng¢des primaria, secunddria e terciaria. Tais cuidados na
assisténcia em sauide envolvem um conjunto diversificado de coleta de dados, incluindo dados

sensiveis, conforme evidenciado anteriormente.

Quando as institui¢cdes utilizavam documentos fisicos, o padrao de seguranca era que o local
de armazenamento fosse trancado. Os hospitais precisam manter os prontudrios fisicos por, no
minimo, vinte anos para algumas patologias e, em caso de outras situa¢des, o prazo pode
aumentar. A digitalizagdo dos documentos facilita a gestdo e o armazenamento, o que torna
necessario garantir sua disponibilidade e seguranca. As instituicdes geralmente possuem suas
proprias politicas de seguranca da informacgao, bem como processo de deteccdo e classificacio de

risco préprio (Anahp, 2019, pp. 49-50).

Ha uma enorme importancia em garantir que os dados coletados pelas institui¢cdes de saude
sejam protegidos contra exposicées e outras acdes prejudiciais que possam causar danos as
liberdades civis, aos direitos fundamentais e aos demais direitos dos titulares, que, dentro de uma
relacdo terapéutica, muitas vezes ndo imaginam que o destino de seus registros médicos possa ser
outro. O controle e a gestdo dos dados sdo imprescindiveis em um contexto digital, em que as
informagdes se dispersam com extrema facilidade. Para o exercicio dessa gestdo, torna-se
necessario a realizagdo dos relatérios de impacto, uma atividade necessaria que garante que o
controlador nao viole os direitos supracitados, garantindo o sigilo médico, a confidencialidade, a

privacidade e a seguranca do paciente.

0 Relatério de Impacto a Protecao dos Dados Pessoais (RIPD) é um documento fundamental
para demonstrar que o controlador realizou uma avaliacdo dos riscos nas operacdes de
tratamento de dados pessoais que sdo coletados, tratados, usados, compartilhados e quais
medidas sdo adotadas para mitigar os riscos que possam afetar liberdades civis e direitos

fundamentais dos titulares.

Trata-se de um documento prioritario na LGPD, o qual é definido pelo art. 52, XVII como “a
documentacdo do controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como

medidas, salvaguardas e mecanismos de mitigacao de risco”.

O RIPD deve ser elaborado antes de a instituicdo iniciar o tratamento de dados pessoais, de
preferéncia, na fase inicial do programa ou projeto que tem o propdsito de usar os dados (Brasil,
2020), mas com visdo completa do ciclo de vida dos dados (Vainzof, 2020) apesar de tal

consideragdo ndo estar explicita na Lei Geral de Protecdo de Dados.
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O relatério deve conter, no minimo, de acordo com o paragrafo unico art. 38 da LGPD, a
descricdo dos tipos de dados coletados, a metodologia que foi utilizada na coleta e na garantia da
seguranca das informacgdes e a andlise do controlador em relagdo a mecanismos de mitigacado de

risco. Na GDPR, contudo, os elementos minimos obrigatérios sdo, de acordo com o art. 35, n® 7:

a) Uma descrigdo sistemdtica das operagdes de tratamento previstas e a
finalidade do tratamento, inclusive, se for caso disso, os interesses legitimos do

responsdvel pelo tratamento;

b) Uma avaliagdo da necessidade e proporcionalidade das operagdes de

tratamento em relagdo aos objetivos;

¢) Uma avaliagdo dos riscos para os direitos e liberdades dos titulares dos direitos

aqueserefereon?i;e

d) As medidas previstas para fazer face aos riscos, incluindo as garantias, medidas
de seqguranca e procedimentos destinados a assegurar a protecdo dos dados pessoais e
a demonstrar a conformidade com o presente regulamento, tendo em conta os direitos
e os legitimos interesses dos titulares dos dados e de outras pessoas em causa. (Unido

Europeia, 2016)

De acordo com a norma ABNT NBR ISO 31000, que trata da gestdo dos riscos, risco é o
“efeito da incerteza nos objetivos” (Brasil, 2009). Nesse mesmo sentido, gestdo de riscos seria o
“conjunto de atividades coordenadas para dirigir e controlar uma organizagao no que se refere a
riscos”(Brasil, 2009). E ideal, portanto, antes mesmo de comecar o gerenciamento dos riscos, que
se tenha um planejamento estratégico atualizado, com os objetivos alinhados a missdo da
empresa. Ha riscos estratégicos e operacionais, mas é recomendado que se comece a gestdo de
riscos pelos estratégicos, uma vez que sdo aqueles que podem comprometer a razdo da existéncia
da empresa ou instituicao (Baracat, 2019). O risco é composto pelo impacto do dano e pela sua

chance de ocorréncia.

Sdo nove as etapas da elaboragdo do Relatério, que contempla a identificagdo dos agentes
de tratamento (controlador e operador) e do encarregado; a identificacdo da necessidade de
elaborar o Relatério; a descricdo do tratamento; a identificacdo das partes interessadas
consultadas; a descricdo da necessidade e proporcionalidade; a identificagdo e avaliagdo dos
riscos; a identificacdo das medidas para tratar os riscos; a aprovacio do Relatério; e a revisao
(Brasil, 2020). A estrutura do RIPD foi resultado de pesquisa nos modelos propostos por
autoridades de prote¢do de dados europeias e consulta na norma ABNT ISO/IEC 29134:2017.
Igualmente, teve inspiracdo no modelo utilizado pela Inglaterra devido a abordagem completa,

simples e direta para registro da Avaliacdo de Impacto (Secretaria De Governo Digital, 2020).
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A questdo relativa a obrigatoriedade dos Relatérios, contudo, nao ficou explicita na LGPD.
Na lei, ha apenas artigos que definem o que ele é e informam que a ANPD em alguns casos podera
vir a solicitar esses Relatorios aos controladores, mas sem especificar em quais situa¢des. Apesar
disso, eles possuem um papel fundamental na transformacao de processos de tratamento de
dados pessoais, principalmente quando a metodologia utilizada para esses Relatérios contribui

para a formagdo de uma cultura de governanca de dados (Gomes, 2019, p. 145-146).

A GDPR trata do tema com maior clareza, principalmente tendo em vista que as primeiras
Avaliacdes de Impacto de privacidade ja estavam previstas na Diretiva 95/46/EC e estavam
relacionadas a mitigacdo de riscos envolvendo possiveis violacdes aos direitos dos titulares
(Gomes, 2019, p. 143). De acordo com a GDPR, em seu art. 35, os Relatérios de Impacto sdo
obrigatoérios quando o processamento de dados provavelmente resultara em alto risco, ou seja,

em caso de:

a) Avaliagdo sistemdtica e completa dos aspectos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a definicdo de
perfis, sendo com base nela adotadas decisdes que produzem efeitos juridicos

relativamente a pessoa singular ou que a afetem significativamente de forma similar;

b) Operagdes de tratamento em grande escala de categorias especiais de dados a
que se refere o artigo 99 n? 1, ou de dados pessoais relacionados com condenagdes

penais e infragdes a que se refere o artigo 10% ou

c¢) Controle sistemdtico de zonas acessiveis ao publico em grande escala. (Unido

Europeia, 2016)

De acordo com as Diretrizes sobre Avaliacdo de Impacto de Protecdo de Dados (DPIA),
presentes no WP248, Relatérios de Impacto devem ser requeridos quando, a titulo de exemplo,
um hospital processa os dados genéticos e de satide de seus pacientes (sistema de informacdes do
hospital), dentre os quais encontram-se dados sensiveis ou dados de natureza altamente pessoal,
dados relativos a titulares de dados vulneraveis, bem como dados processados em grande escala

(Article 29 Data Protection Working Party, 2017, p. 11).

Desde que a seguranca da informacgdo passou a oficialmente ser considerada e valorizada
como um investimento, ndo mais como um custo acessério, a realizacdo de Relatérios de Impacto
sdo essenciais para a gestdo de uma instituicdo ou empresa que vise a uma regulagido responsiva.
O Relatério de Impacto, muito embora nio esteja explicito pela lei brasileira, é necessario quando
o tratamento de dados envolve dados sensiveis. No caso das instituicdes de saude, tais Relatorios

se apresentam como uma ferramenta fundamental para que se alcance uma maior conformidade
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com a LGPD. O maior referencial do risco é o titular dos dados e tal Avaliagdo de Impacto deve ser

realizada de forma qualitativa e valorativa, ndo apenas quantitativa.

De acordo com material desenvolvido pela Associacdo Nacional de Hospitais Privados, ainda
que a LGPD nao disponha sobre a obrigatoriedade do controlador possuir um Manual de Boas
Praticas e de Governanga, recomenda-se que os hospitais implementem tais medidas, uma vez que
a Autoridade Nacional de Protecdo de Dados (ANPD) podera solicitar a efetividade de seu
programa de governanc¢a em privacidade, com o intuito de comprovar o cumprimento da lei

(Anahp, 2019, p. 15).

Segundo o art. 55-], I, II, III, IX e XI da LGPD, a ANPD tera a competéncia de recomendar
determinados padrdes e metodologias de Relatérios de Impacto no Brasil. E importante
evidenciar que ndo ha apenas a metodologia de Relatério de Impacto baseada em riscos. Existe,
por exemplo, a metodologia baseada em riscos e beneficios, no entanto, ao considerar a influéncia
da GDPR na elaboracdo da LGPD, supde-se que a ANPD, ao formular as metodologias das

Avaliacdes de Impacto, levara em consideracdo a experiéncia europeia das aludidas Avaliagdes.

A experiéncia europeia demonstra que, se apés a realizagdo da Avaliacdo da Relacdo de
Impacto de Protecdo de Dados verificar-se que haveria elevado risco para um processo de
tratamento de dados na auséncia das medidas tomadas pela organizagio para atenuar o risco, a
organizacdo deve consultar a Autoridade Supervisora, a entidade reguladora publica, que tem o
propésito de ajudar a garantir a conformidade com o regulamento, conforme artigo 36 da GDPR.
Tal autoridade deve aconselhar a organizacdo sobre como proceder, quais medidas de mitigacao
de risco tomar, ou indicar que o processo de tratamento de dados ndo deve ser realizado, nos

termos do art. 58, 2, f da GDPR (Mendes, 2018, p. 3).

De acordo com o art. 42 da LGPD, o controlador ou operador que causar danos patrimoniais,
morais, individuais ou coletivos é obrigado a repara-lo. No que se refere a dados pessoais, o
controlador é responsavel direto e objetivo pelos incidentes. Nos termos do art. 82, §62, cabe a ele
o onus da prova de que o consentimento foi obtido conforme a lei. As institui¢des de sadde, como
clinicas e outras organizag¢des possuem um 6nus consideravel por atuarem como controladores e

como operadores dos dados em grande parte dos casos.

Conforme a Associacao Nacional de Hospitais Privados, a conformidade com a lei pode ser
verificada com um conjunto de formularios, em linguagem clara e objetiva, dentre os quais termos
de esclarecimento contendo o consentimento do paciente. Para ser considerado informado, deve
o consentimento possuir informacoes de identificacio da empresa responsavel pelo tratamento
de dados (quando contratada) e as finalidades do tratamento. Ainda, a aceitagdo nao pode ser

passiva, uma vez que o siléncio do paciente ndo significa consentimento (Anahp, 2019, pp. 56-57).
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5. Conclusoes

Diferentemente da GDPR, que em seu art. 35 determina como mandatéria a realizacdo de
Relatoério de Impacto quando a operacao de tratamento de dados for suscetivel de ocasionar alto
risco aos titulares dos dados - em resumo, ao tratar dados sensiveis - a LGPD ndo trata como
obrigatoria a realizacdo de Avalia¢cdes de Impacto nem mesmo nessas ocasides. A lei apenas
estabelece que a ANPD pode, em determinados contextos, requerer ao controlador a realizacdo de
tais Relatorios. Igualmente, cabera a ANPD desenvolver os padrdes e as metodologias das
avalia¢des. No entanto, uma vez que o processamento de dados sensiveis em sadde é suscetivel de
ocasionar alto risco para os direitos dos titulares, considera-se essencial que sejam realizadas as

citadas Avaliacdes de Impacto dentro dos procedimentos de governanca.

Em respeito aos principios expostos no art. 62 da LGPD, quais sejam, finalidade, adequacio,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, prevencdo, nio
discriminagdo e responsabilizacdo e prestacdo de contas, conclui-se que a lei exigird das
instituicbes de saide uma regulacdo responsiva dos dados dos pacientes. A realizacdo de
Avaliacdo de Impacto pelas instituicdes de satide é uma forma de garantir a adequacdo da

instituicdo a LGPD e evitar as san¢des, cuja entrada em vigor esta prevista para agosto de 2021.

Para além de uma adequacgio a referida legislacdo, é importante ressaltar que o respeito aos
dados de pacientes evoca aspectos relativos ao sigilo, a privacidade e a confidencialidade na
assisténcia em saude, imprescindiveis valores deontoldgicos que ndo podem ser olvidados. Afora
uma conformacdo que vise ao compliance, as instituicdes de satide tém a responsabilidade de
promover seguranca para os titulares de dados, que muitas vezes sequer imaginam que suas

informacdes sensiveis possam ter um destino ndo cogitado.

Referéncias

¢ Abouelmehdi, K., Beni-Hessane, A.; Khaloufi, H. (2018) “Big healthcare data: preserving
security and privacy”. Journal of Big Data, El Jadida, 5, 1, 1-18. Disponivel em:
https://journalofbigdata.springeropen.com/track/pdf/10.1186/s40537-017-0110-7.pdf.
Acesso em: 10 fev. 2021.

¢ Anahp (2019) Lei Geral de Protecdo de Dados: Recomendagbes Anahp para os hospitais.
Disponivel em:
https://d335luupugsy2.cloudfront.net/cms/files/62776/1574277107Cartilha_LGPD-
Anahp.pdf. Acesso em: 20 fev. 2021.

. (2020) Manual Melhores Prdticas LGPD. Disponivel em:
https://www.anahp.com.br/pdf/manual-melhores-praticas-lgpd.pdf. Acesso em: 20 fev.
2021.

www.bioeticayderecho.ub.edu - ISSN 1886-5887



La Llei General de Protecci6 de Dades i les seves implicacions per a la salut: Avaluacions d'Impacte sobre el tractament de dades en el context
clinic i hospitalari - Margareth Vetis Zaganelli, Douglas Luis Binda Filho - Rev Bio y Der. 2022; 54: 215-232

DOI10.1344/rbd2021.54.36005

¢ Article 29 Data Protection Working Party (2017) Guidelines on Data Protection Impact
Assessment (DPIA) and determining whether processing is "likely to result in a high risk” for the

| 231

purposes of Regulation 2016/679, WP248. Disponivel em:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236. Acesso em: 10
fev. 2021.

¢ Ashford, W. (2018) “Facebook is ready for GDPR, says Zuckerberg”. Computer Weekly, 23 mai.
2018. Disponivel em: https://www.computerweekly.com/news/252441730/Facebook-is-
ready-for-GDPR-says-Zuckerberg. Acesso em: 3 fev. 2021.

¢ Baracat, M. K. (2019) “A gestao de riscos e a LGPD". Estaddo, 18. nov. 2019. Disponivel em:
https://politica.estadao.com.br/blogs/fausto-macedo/a-gestao-de-riscos-e-a-lgpd/. Acesso
em: 17 mar. 2021.

¢ Bauman, Z. (2013) Vigildncia Liquida. Didlogos com David Lyon. Rio de Janeiro: Zahar.

¢ Bertoni, E. (2020) “O novo vazamento de dados na Saudde. E suas consequéncias”. Nexo, 2 dez.
2020. Disponivel em: https://www.nexojornal.com.br/expresso/2020/12/02/0-novo-
vazamento-de-dados-na-Sadde.-E-suas-consequéncias. Acesso em: 22 fev. 2021.

¢ Brasil (2009) ABNT NBR IS0 31000. Gestdo de riscos — principios e diretrizes. Disponivel em:
https://gestravp.files.wordpress.com/2013/06/is031000-gestc3a30-de-riscos.pdf. Acesso
em: 20 mar. 2021.

. (2018) Lei Federal n® 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Didrio Oficial da Unido, Poder Executivo, Brasilia, DF, 28 jan. 2021. p. 3.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm
Acesso em: 20 fev. 2021.

. (2020) Lei Geral de Protecio de Dados (LGPD): Guia de Boas Praticas Para
Implementagao na Administragdo Publica Federal. Disponivel em:
https://www.gov.br/governodigital /pt-br/governanca-de-dados/GuiaLGPD.pdf. Acesso em:
27 mar. 2021.

¢ Dash, S. et al. (2019) “Big data in healthcare: management, analysis and future prospects”.
Journal of Big Data, Guimaraes, 6, 54, Disponivel em:
https://journalofbigdata.springeropen.com/track/pdf/10.1186/s40537-019-0217-0.pdf.
Acesso em: 22 fev. 2021.

¢ Fontes, E. (2012) Politicas e normas para seguranga da informagdo. Rio de Janeiro: Brasport.

¢ Gomes, M. C. 0.(2019) “Para além de uma “obrigacio legal”: o que a metodologia de beneficios
e riscos nos ensina sobre o relatdério de impacto a protecio de dados”. In Lima, A. P.; Hissa, C,;
Saldanha, P. M. (org.). Direito Digital: Debates Contempordneos. Sdo Paulo: Revista dos
Tribunais, p. 141-153.

¢ Hipaa (2021) Healthcare Data Breach Statistics. Disponivel em:
https://www.hipaajournal.com/healthcare-data-breach-statistics/. Acesso em: 27 mar. 2021.

¢ Institute of Medicine (1994) “Confidentiality and Privacy of Personal Data”. In Donaldson, M.
S.; Lohr, K. N. Health Data in the Information Age: Use, Disclosure, and Privacy. Washington, DC:
The National Academies Press, p. 136-224.

¢ Lourauy, R; Lapassade, G. (1972) Chaves da sociologia. Rio de Janeiro: Civilizacdo Brasileira.

¢ Mendelson, D.; Rees, A. (2014) “Medical confidentiality and patient privacy”. In White, B.;
Mcdonald, F.; Willmott, L. Health Law in Australia. Pyrmont:Thomson Reuters, 396-433.

¢ Mendes, P. A. B. (2018) Andlise de Risco no GDPR. Tese (Mestrado em Seguranca Informatica)
- Faculdade de Ciéncias, Universidade de Lisboa. Lisboa, 106 p.

www.bioeticayderecho.ub.edu - ISSN 1886-5887



La Llei General de Protecci6 de Dades i les seves implicacions per a la salut: Avaluacions d'Impacte sobre el tractament de dades en el context | 232
clinic i hospitalari - Margareth Vetis Zaganelli, Douglas Luis Binda Filho - Rev Bio y Der. 2022; 54: 215-232
DOI10.1344/rbd2021.54.36005
¢ Secretaria de Governo Digital (2020) Oficina Dirigida: Relatério de Impacto a Protecdo de
Dados Pessoais - RIPD. Disponivel em: https://www.gov.br/governodigital /pt-br/seguranca-
e-protecao-de-dados/apresentacoes/apresentacao_ripd.pdf. Acesso em: 22 mar. 2021.

¢ Siqueira, L. S.; Hoch, P. A. (2019) “Os dados pessoais e a protecdo de dados de satude: andlise a
partir das iniciativas de e-Sadde”. In Congresso Internacional de Direito e Contemporaneidade,
59, 2 e 3 set. 2019, Santa Maria. Anais [..]. Santa Maria: UFSM. Disponivel em:
https://www.ufsm.br/app/uploads/sites/563/2019/09/5.2.pdf. Acesso em: 20 mar. 2021.

¢ Unido Europeia (2016). Regulation (EU) 2016/679 (General Data Protection Regulation).
Disponivel em: https://gdpr-info.eu. Acesso em: 20 fev. 2021.

¢ Vainzof, R. (2020) “O que é o relatorio de impacto a protecio de dados pessoais (RIPD)”. Opice
Blum Academy, 17 fev. 2020. Disponivel em:
https://opiceblumacademy.com.br/2020/02 /ripd-relatorio-impacto-protecao-dados-
pessoais/. Acesso em: 20 mar. 2021.

¢ Ventura, F. (2021) “Exclusivo: vazamento que exp0s 220 milhdes de brasileiros é pior do que
se pensaba”. Tecnoblog, 22 jan. de 2021. Disponivel em:
https://tecnoblog.net/404838/exclusivo-vazamento-que-expos-220-milhoes-de-
brasileiros-e-pior-do-que-se-pensava/. Acesso em: 20 fev. 2021.

Fecha de recepcion: 31 de julio de 2021

Fecha de aceptacion: 25 de enero de 2022

www.bioeticayderecho.ub.edu - ISSN 1886-5887



